Upozornenie na podvody

Zatial o internet nas spojil s vacsim mnozstvom informacii ako kedykolvek predtym, digitalny
vek na druhej strane ulahcil podvodnikom vykonavat ich podvody. Od faloSnych prispevkov na
socialnych sietach po phishingové utoky na ucty klientov. Zjednodusene povedané, podvodnici
nasli nespocetné mnozstvo sposobov, ako sa dostat k peniazom inych (udi, priGom pouzivaju
akékolvek prostriedky na kontaktovanie obeti — telefén, bezna posta, e-mail a internet a socialne
siete. Postupne si ziskaju Vasu doveru a ked vas maju "omotanych okolo prsta", poziadaju Vas

o zaslanie penazi; ziskaju ich a prerusia s Vami dalSi kontakt.

Scenare, ktoré pouzivaju na to, aby Vas obrali o peniaze sa neustale menia. M6Zete sa vSak
chranit, ak si osvojite znalosti o naj¢astejSich typoch podvodov, ktoré pouzivaju podvodnici
s cielom vyldkat od Vas peniaze nielen pri sluzbe Western Union ale aj vo vSeobecnosti pri
akychkolvek inych finanénych sluzbach.

Typy podvodov:
e Podvod s preddavkom/zaplatenie poplatku vopred

Obet je poziadana, aby zaplatila poplatky vopred za finan&né sluzby, ktoré nikdy nebudu
poskytnuté. Obet ¢asto posiela sériu transakcii na Uhradu r6znych poplatkov. Bezné metddy
vylakania mézu zahfnat pbzicky, dedi¢stvo, investicie alebo uvery.

¢ Podvod s antivirusom:

Obet je kontaktovana niekym, kto tvrdi, Ze je zrenomovanej softvérovej spolo¢nosti a Ze na
pocitaci obete bol zisteny virus. Obet je informovana, Ze virus méze byt odstraneny a pocitac
chraneny za maly poplatok. V skutoCnosti virus neexistoval a klient po zaplateni pride o peniaze,
ktoré zaplatil za fiktivnu ochranu.

e Podomovy investor:

Podvodnik oslovi obet priamo v jej dome/byte, kde predstiera, ze jej poslal znaénld sumu penazi
ako investiciu/dar. Na dékaz sa preukaze faloSnym vyplnenym tlacivom na prijem penazi, na
ktorom je uvedena vysoka suma. Podvodnik presvedc¢i obet, Ze na ziskanie tejto sumy staci
zaplatit ihned poplatok za sprostredkovanie, napriklad vo vysSke 10 % z deklarovanej sumy.

Obet zaplati podvodnikovi pozadovanu sumu a podvodnik s peniazmi zmizne. Ked sa vSak obet
pokusi peniaze vybrat na poste, zisti, Ze informacie z tlaciva su faloSné a Ziadne peniaze neboli
nikdy odoslané.

e Charitativny podvod:

Obet je kontaktovana e-mailom, spravou na socialnych sietiach alebo telefénom a je poziadana
o dar, ktory ma byt zaslany jednotlivcovi na pomoc obetiam nedavnej katastrofy alebo nidzovej
situacie. Legitimne charitativne organizacie nikdy nepoziadaju o zaslanie daru cez penazny
prevod na sikromnu osobu.

e Nudzovy podvod:

Obet je kontaktovana podovnikom, ktory mu oznami, zZe priatel obete je v nldzi a potrebuje
peniaze. Po zaslani penazi prestane podvodnik komunikovat a po prevereni situacie zisti obet,
Ze priatel nie je v nddzi a ani nepotrebuje Ziadne financie. Podvodnici vyuzivaju prirodzenu
starost obete o svojich blizkych.



e Podvod s pracovnym miestom:

Obet odpovie na pracovnu ponuku zasland mailom, pripadne ponuknutu pracu telefonickym
sposobom. Obet je v skutoCnosti prijata na fiktivhu pracu, hlavne v zahranici, pricom jej je
zaslany falogny $ek na Ghradu pracovnych nakladov. Sek ako aj ponuka prace je fiktivna,
odosielatel po zaslani penazi zisti Ze sa jednalo o podvod a pride o vSetky peniaze.

e Vydieranie:

Vyhrazky smrtou, zatknutim policiou alebo iné poziadavky podvodnikov, prostrednictvom
ktorych sa snaZia natlakom vymamit od obete peniaze. Castokrat tieto peniaze obete tidajne
dlhuju, a vyhrdzZaju sa jej, ak nebude spolupracovat a nezaslu peniaze podvodnikovi.

e Podvod s prarodi¢mi:

Podvodnik predstiera, ze je vnukom v nudzi, alebo sa vydava za lekara &i pravnika, ktory
informuje obet o nudzovej situacii blizkeho. Scenar zahfna fiktivnu nadzovu situaciu (kaucia,
lekarske vydavky) ¢im vytvara emocny natlak na odosielatela, pricom peniaze je potrebné poslat
okamzite! Overte si zdravotny stav svojich blizkych pred zaslanim akychkolvek penazi.

¢ Imigraény podvod:

Obet dostane telefonat, email alebo spravu na socialnej sieti od faloSného imigracného
Uradnika s tvrdenim, Ze existuje problém s jej imigratnym zaznamom. Okamzita platba je
pozadovana na vyrieSenie problému, inak hrozi deportacia alebo zatknutie.

e Internetovy nakupny podvod:

Obete mo6zu byt kupujucimi alebo predavajucimi poloziek online. Podvodnici ¢asto predstieraju,
Ze su legitimni predajcovia, ktori inzeruju tovar za nizku cenu, ale po zaplateni obet nikdy
nedostane tovar. Podvodnici ¢asto taktiez predstieraju, Ze su legitimni zaujemcovia o kdpu
tovaru, pricom zvyCajne pouzivaju ldmanu slovencinu, vedu nelogickd komunikaciu a tvrdia, ze
zabezpecia prevoz tovaru na svoje naklady cez kuriéra, ktorého sluzby musi obet uhradit.

e Podvod s lotériou/cenou:

Obet je informovan4, Ze vyhrala cenu alebo lotériu, ale musi zaplatit poplatky alebo dane pre
zaslanie tejto vyhry. Casto obet dostane emailom falo$nu Gétenku ako éast vyhry, ktort uz vraj
podvodnik zaslal obeti, pricom celu ¢ast klient dostane po zaplateni dalSieho poplatku. Ani
vyhra, ani uétenka nie su pravé a klient pride o vSetky zaslané peniaze.

e Podvod s vymenou penazi/investiciami pre ,,rychle zbohatnutie*

Na socialnych sietach sa podvodnici snazia presved¢it (udi, Zze m6zu rychlo zbohatnut vhodnym
investovanim v ur¢itom portféliu, premenit 100 dolarov na 1000 dolarov. Staci poslat len 100
dolarov neznamej osobe (podvodnikovi) cez sluzbu Western Union. Ked podvodnici ziskaju
peniaze, Casto zablokuju obeti moZnost kontaktovat ich prostrednictvom socidlnych sieti alebo
telefénneho &isla, emailom a obet pride o vSetky peniaze.

e Podvod s preplatkom:

Obete dostanu emailom, na socialnych sietiach Sek/uc¢tenku s vy§Sou sumou, nez o¢akavali, a
sU poziadané, aby poslali rozdiel. Cely Sek /Gétenka je faloSné a obet pride o pefiazny rozdiel,
ktory zaslal cez sluzbu Western Union.



e Phishing:

Podvodné spravy a emaily napr. s webovymi prepojeniami predstierajuce, Ze st od
ddéveryhodnych in§titucii (napr. banky), aby ziskali osobné informacie do uc¢tov klientov.

e Podvod s osobnymi vztahmi:

Obet je presvedcenad, Ze ma osobny vztah s niekym, koho stretla online. Podvodnik ¢asto
poziada o peniaze na uhradenie nakladov za fiktivne nddzové situacie, pripadne za naklady na
Zivot alebo ndklady na uhrady letenky. ZvyCajne sa jedné o ziskavanie penazi dlhodobo

v menSich sumach vo velkom pocte.

e Podvod s prenajmom nehnutelnosti:

Obet posle peniaze ako zalohu na nehnutelnost alebo ako prenajom k nehnutelnosti, ku ktorej
nikdy nedostane pristup.

e Podvod na socialnych sietach:

Podvodnici vyuzivaju informacie, ktoré zdielate na socialnych sietach, na cielené utoky na
vasich priatelov a rodinu. Vyhrazaju sa pouzitim zdielanych informacii, VaSich fotiek ak nedojde
k dhrade penazi.

e SMS/Smishing:

Pozor na SMS, ktoré vyvolavaju pocit naliehavosti a obsahuju odkazy na kompromitované
stranky/ alebo Vas priamo Ziadaju o ozndmenie osobnych udajov, ¢isla kreditnych kariet
a podobne.

e Danovy podvod:

Obet je kontaktovana podvodnikom, ktory predstiera, Ze je z dafiového Uradu alebo inej §tatnej
zlozky a pozaduje okamzitu platbu za dane. Ak nezaplati, hrozi zatknutie alebo problémy so
zédkonom.

Ak mate akékolvek pochybnosti, nevahajte kontaktovat nasu zdkaznicku podporu na teleféonnom
Cisle 0850 211 922.

Dakujeme za vasu obozretnost.
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